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PHẦN MỞ ĐẦU: GIỚI THIỆU BÀI TOÁN THEO DÕI 

SỰ THAY ĐỔI NỘI DUNG TRANG WEB 

1. Đặt vấn đề 

Cùng với sự phát triển của công nghệ thông tin, công nghệ máy tính và mạng 

Internet ngày nay các dịch vụ mạng đã có mặt trong hầu hết các lĩnh vực đời 

sống xã hội. Các thông tin trên Internet cũng đa dạng và phong phú, có rất nhiều 

thông tin đòi hỏi yêu cầu cao về bảo mật bởi tính kinh tế, chính xác và tin cậy 

của thông tin đó. Bên cạnh đó các hình thức phá hoại trên Internet cũng ngày 

càng trở nên tinh vi và phức tạp hơn nhiệm vụ đặt ra cho người quản trị mạng 

là hết sức quan trọng và cần thiết. 

Với sự phát triển nhanh của Web và các ứng dụng trên nền Web hiện nay, 

việc bảo mật an ninh thông tin cho các trang Web là hết sức quan trọng thế 

nhưng không phải nhà quản trị hay nhà phát triển nào cũng chú tâm tới việc 

bảo mật an ninh cho các sản phẩm của mình, chính vì vậy rất nhiều Website 

hiện tại tồn tại lỗ hổng về bảo mật an ninh cao gây nguy cơ bị tấn công, thiệt 

hại rất nhiều khi bị tấn công. Việc phát hiện các nguy cơ thủ công là khó, việc 

người quản trị hay người phát triển muốn kiểm tra mức độ an toàn của sản phẩm 

gặp phải nhiều khó khăn.  

Đề tài nghiên cứu nghiên cứu xây dựng một hệ thống với công cụ phát hiện 

sự thay đổi nội dung trang Web và đưa ra những cảnh bảo cho người quản trị 

để có biện pháp xử lý kịp thời. 
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Chương 1. TỔNG QUAN VỀ AN TOÀN NỘI DUNG SỐ VÀ WEBSITE 

1.1. Vấn đề đảm bảo tính an toàn của các nội dung trên internet 

Ngày nay, cùng với sự phát triển mạnh mẽ của công nghệ thông tin là sự 

ra đời hàng loạt của các dịch vụ trên internet điều đó đã mang lại cho cá nhân, 

các tổ chức, các đơn vị, các doanh nghiệp rất nhiều tiện ích, thuận lợi. 

Mọi người sử dụng internet như một công cụ bắt buộc trong hoạt động của 

cá nhân. Các đơn vị, tổ chức, doanh nghiệp sử dụng internet trong mọi hoạt 

động của đơn vị mình. Những gì internet mạng lại là rất lớn, nó là một phần 

không thể thiếu trong cuộc sống hiện địa ngày nay. 

Ở bất kỳ đâu, khi một máy tính có nối mạng Internet, con người có thể 

thực hiện các chia sẻ, đăng tải các thông tin, mua bán, thanh toán... một cách 

thuận tiện và nhanh chóng. Mọi thông tin của người dùng đều được lưu trư trên 

internet. Mục tiêu chính của nối mạng là để con người có thể lưu trữ, sử dụng 

tài nguyên từ nhiều vị trí địa lý khác nhau. Tài nguyên bị phân tán dẫn tới nó 

dễ bị xâm phạm, gây mất mát dữ liệu cũng như các thông tin có giá trị. Điều đó 

vô hình chung khiến cho internet trở thành một thứ tốt nhưng rất nguy hiểm. 

Nếu như các tài nguyên đó không được bảo vệ tốt nó có thể gây nên những thiệt 

hại lớn cho cá nhân cũng như tập thể. Những hiểm họa và thiệt hại phải gánh 

chịu là không lường trước được. 

1.2. Những nguy cơ tiềm ẩn và việc bảo mật nội dung số trên internet 

Mọi nguy cơ trên mạng đều là những nguy cơ tiềm tàng, từ một lỗ hổng 

bảo mật nhỏ của hệ thống nếu bị khai thác và lợi dụng có thể trở thành một tai 

họa khôn lường. 

Theo thống kê của CERT (Computer Emegancy Response Team) – Tổ 

chức bảo mật nổi tiếng thế giới, thì số vụ tấn công ngày càng tăng và sẽ còn 

tăng mạnh trong thời gian tới, thiết hại gây ra ngày càng nghiêm trọng. Điều 

này là dễ hiểu vì một thực thể luôn tồ tại hai mặt đối lập, công nghệ và kỹ thuật 


